Vereinbarung zur Auftragsverarbeitung nach Art. 28
DSGVO - Bestehia

Vertragstext / 6ffentliche Mustervorlage

Stand: 22. September 2026

zwischen dem jeweiligen Geschéaftskunden bzw. der jeweiligen Organisation ("Verantwortlicher" / "Kunde") und
Bestehia - der Prifungssimulator, Einzelunternehmen Jirgen Schuster, Ro3lergasse 9/3/26, 1230 Wien,
Osterreich, gutentag@bestehia.com ("Auftragsverarbeiter" / "Bestehia").

Diese Vereinbarung gilt, soweit Bestehia personenbezogene Daten im Auftrag des Kunden verarbeitet. Sie erfasst auch
den kostenlosen Business-Test, soweit der Testkunde dabei personenbezogene Daten oder personenbezogenes
Quellmaterial im Auftrag seiner Organisation Uber Bestehia verarbeiten lasst. Fir eigene Vertrags-, Kontakt-,
Abrechnungs-, Sicherheits- und gesetzliche Nachweisdaten handelt Bestehia, soweit einschlégig, selbst als
Verantwortlicher; diese Verarbeitungen sind nicht Gegenstand dieses AVV.

1. Gegenstand, Dauer und Zweck

Bestehia stellt eine webbasierte Plattform bereit, mit der Unterlagen des Kunden verarbeitet und daraus Kl-gestitzte
Lern- und Wissenscheck-Inhalte erzeugt werden kénnen. Je nach freigeschaltetem Funktionsumfang kénnen
Teilnehmende Wissenschecks Uber Link oder QR-Code ohne eigenes Bestehia-Konto durchfiihren.

Die Verarbeitung erfolgt ausschlie3lich zur Erbringung der vom Kunden beauftragten Funktionen, insbesondere zur
Erstellung, Bereitstellung, Durchfiihrung und Auswertung von Wissenschecks sowie zur technischen Sicherung des
Dienstes. Die Dauer richtet sich nach dem B2B-Vertrag und den in Anlage 1 beschriebenen Léschfristen.

Der kostenlose Business-Test ist auf 14 Tage angelegt. Das Ende dieser Zugriffsfrist beendet bzw. beschrankt die
weitere Nutzung des Testbereichs, stellt aber keine eigenstandige oder verlangerte Aufbewahrungsfrist dar. Fur bereits
verarbeitete Auftragsdaten gelten die datenartbezogenen Ldschfristen aus Anlage 1 sowie dokumentierte Weisungen
des Kunden.

2. Art der Verarbeitung, Datenarten und betroffene Personen

Verarbeitungsvorgange konnen insbesondere umfassen: Ubermitteln, Erfassen, Strukturieren, Speichern, Abrufen,
Anzeigen, Auswerten, Pseudonymisieren, Loschen sowie die fiir die beauftragten Funktionen erforderliche
Kl-Verarbeitung von Quellmaterial.

Betroffene Personen: insbesondere Beschéftigte, Lernende, Schulungs- und Testteilnehmende, Trainer,
Administratoren und sonstige vom Kunden autorisierte Nutzer.

Datenarten, abhangig von der Konfiguration:
Name bzw. Teilnehmerbezeichnung und Organisationszuordnung;
E-Mail-Adresse und Kontodaten von Portalnutzern, soweit ein Portalzugang eingerichtet ist;

Organisations-, Rollen-, Team-/Kohorten- und Einladungszuordnungen sowie Bearbeitungs- und Fortschrittsstatus,
soweit die jeweiligen Business-Funktionen genutzt werden;

SSO-/SCIM-bezogene Nutzerkennungen und Rolleninformationen, soweit entsprechende Enterprise-Funktionen
aktiviert sind; geheime Zugangs- oder Provisioning-Token werden serverseitig verwaltet und, soweit vorgesehen, nur
gehasht gespeichert;
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vom Kunden bereitgestelltes Quellmaterial als PDF-Text, eingefiigter Text oder - soweit aktiviert - fotografierte
Seiten;

generierte Fragen, Antworten, Wissenscheck-Inhalte und operative Bearbeitungsdaten;

Ergebnisnachweise mit insbesondere Check-Titel, Abschlusszeitpunkt, Punkten, Gesamtfragen, Prozentwert,
Bestehensgrenze, bestanden/nicht bestanden und Integritats-Hash;

technisch notwendige Sicherheits-, Rollen-, Zugriffs- und Protokolldaten in minimiertem Umfang.

Besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO, vollstandige Personal-/Schiilerakten und
vergleichbar hochsensible Daten sind nicht fiir den Standardbetrieb vorgesehen. Eine solche Verarbeitung bedarf einer
gesonderten dokumentierten Vereinbarung und ausreichenden Rechtsgrundlage des Kunden.

3. Weisungsbindung

Bestehia verarbeitet Auftragsdaten nur auf dokumentierte Weisung des Kunden und im Rahmen des vereinbarten
Leistungsumfangs. Weisungen kénnen lUber Vertrag, Administrationsfunktionen oder in Textform erteilt werden. Halt
Bestehia eine Weisung fur datenschutzwidrig, informiert Bestehia den Kunden unverziiglich und kann die Ausfuhrung
bis zur Klarung aussetzen.

4. Pflichten von Bestehia

Bestehia verpflichtet sich insbesondere,
die Vertraulichkeit der verarbeiteten Daten zu wahren und zugriffsberechtigte Personen entsprechend zu verpflichten;

die technischen und organisatorischen MaRnahmen aus Anlage 1 aufrechtzuerhalten und risikoadaquat
weiterzuentwickeln;

den Kunden bei Betroffenenrechten, Datenschutz-Folgenabschatzungen und behérdlichen Anfragen im gesetzlich
erforderlichen Umfang zu unterstiitzen;

personenbezogene Daten nicht fir Werbung, organisationsiibergreifendes Profiling oder eigene
Modelltrainingszwecke zu verwenden;

Datenschutzverletzungen im Zusammenhang mit Auftragsdaten ohne unangemessene Verzégerung nach Kenntnis
an den Kunden zu melden und die nach Art. 33 Abs. 3 DSGVO verfiigbaren Informationen bereitzustellen;

dem Kunden die zum Nachweis der Pflichten nach Art. 28 DSGVO erforderlichen Informationen zur Verfligung zu
stellen und angemessene Prufungen zu ermdglichen.

5. Pflichten des Kunden

Der Kunde bleibt Verantwortlicher fir die RechtmaRigkeit der Verarbeitung, die Zulassigkeit der bereitgestellten Inhalte
und die Information der betroffenen Personen. Er stellt inshesondere sicher, dass fur personenbezogene Daten eine
ausreichende Rechtsgrundlage besteht und nur erforderliche Daten verarbeitet werden. Inhalte sollen vor der
Ubermittlung soweit sinnvoll anonymisiert oder pseudonymisiert werden.

Kl-generierte Inhalte kdnnen sachliche oder didaktische Fehler enthalten. Der Kunde prift sie vor produktiver
Verwendung mit Beschaftigten, Lernenden oder anderen Teilnehmenden. Bestehia trifft keine automatisierten
Personal-, Prifungszulassungs- oder vergleichbaren Entscheidungen mit rechtlicher Wirkung fur den Kunden.

6. Unterauftragsverarbeiter
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Der Kunde erteilt Bestehia eine allgemeine Genehmigung zum Einsatz der in Anlage 2 genannten
Unterauftragsverarbeiter. Bestehia informiert tiber wesentliche Anderungen mit angemessenem Vorlauf, in der Regel 30
Tage. Der Kunde kann aus wichtigem datenschutzrechtlichem Grund widersprechen. Kann keine angemessene Losung
gefunden werden, kdnnen die Parteien die betroffene Leistung nach MaRgabe des B2B-Vertrags beenden.

Bestehia verpflichtet Unterauftragsverarbeiter nach Art. 28 Abs. 4 DSGVO zu im Wesentlichen gleichwertigen
Datenschutzpflichten. Soweit eine Ubermittlung auBerhalb des EWR stattfindet, werden die jeweils anwendbaren
Garantien nach Kapitel V DSGVO eingesetzt, insbesondere Angemessenheitsbeschliisse/DPF oder
Standardvertragsklauseln, soweit einschlagig.
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7. Ruckgabe und Léschung

Nach Ende der Auftragsverarbeitung léscht oder gibt Bestehia Auftragsdaten nach Wahl bzw. dokumentierter Weisung
des Kunden zuriick, soweit keine unionsrechtliche oder nationale Pflicht zur weiteren Speicherung besteht. Die
Standardfristen fir den laufenden Dienst sind in Anlage 1 beschrieben.

Gesetzlich aufzubewahrende Rechnungs- und Zahlungsunterlagen, fir die Bestehia selbst Verantwortlicher ist, kdnnen
insbesondere nach § 132 BAO grundsatzlich sieben Jahre gespeichert werden; diese Frist gilt nicht pauschal fur Lern-,
Quell- oder Ergebnisinhalte.

8. Kontrollrechte

Bestehia stellt dem Kunden auf Anfrage aktuelle Informationen zu TOM, Unterauftragsverarbeitern und Léschkonzept
zur Verfugung. Prufungen sollen den laufenden Betrieb, Sicherheitsinteressen anderer Kunden und
Geschaftsgeheimnisse angemessen berlcksichtigen. Vor-Ort-Prifungen werden, soweit erforderlich, mit
angemessenem Vorlauf abgestimmt.

9. Schlussbestimmungen

Bei Widerspriichen zwischen diesem AVV und allgemeinen Vertragsbedingungen gehen die datenschutzrechtlichen
Regelungen dieses AVV fiir die Auftragsverarbeitung vor. Anderungen und ergéanzende Weisungen bediirfen zumindest
der Textform bzw. einer nachweisbaren elektronischen Vereinbarung. Art. 28 Abs. 9 DSGVO bleibt unbertihrt.
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Anlage 1 - Technische und organisatorische MalRhahmen
(TOM) und Loschkonzept

A. Zugriff und Berechtigungen
Rollenbasierte, organisationsgebundene Zugriffe fir Administratoren und Trainer.

Row Level Security auf Tabellen mit geschiitzten Daten und serverseitige Rechteprufungen fur privilegierte
Operationen.

Pseudonymisierte UUID-/Token-Zugénge fur Kits und Teilnehmerlinks, soweit eingesetzt.

Beschrankung administrativer Zugriffe auf betriebsnotwendige Personen und Funktionen.

B. Ubertragung und Vertraulichkeit

TLS/HTTPS fur Datenubertragungen zwischen Browser, Bestehia-Backend/API, selbst gehosteter
Supabase-Infrastruktur und externen Auftragsverarbeitern.

Die urspriingliche PDF-Datei wird im normalen B2B-Wissenscheck-Flow nicht dauerhaft als Rohdatei in der
Kit-Datenbank gespeichert.

Fur ausdricklich quellengebundene B2B-Funktionen kann extrahierter Text in einem privaten serverseitigen
Quellspeicher (or g_docunent _sour ces) vorgehalten werden; Standard-Ldschfrist 30 Tage.

Bei Foto-OCR: clientseitige Neu-Kodierung der Bilder; EXIF/IPTC/GPS-Metadaten werden vor der Ubertragung
entfernt. Die Bildpixel werden nur flr die angeforderte Texterkennung verarbeitet; lokale Dateinamen werden nicht
als Bestandteil des KI-Prompts benétigt.

C. Mandantentrennung und Integritat
Organisationsgebundene Rollen und Datenséatze sowie serverseitige Autorisierungsprifungen.
Integritats-Hash bei kompakten B2B-Ergebnisnachweisen.

Kl-generierte Fragen missen im B2B-Flow vor Freigabe an Teilnehmende durch berechtigte Nutzer geprift bzw.
freigegeben werden, soweit die Funktion dies vorsieht.

D. Datenminimierung und Protokollierung

Produkt-Telemetrie speichert keine Roh-IP, Stadt, Region, User-Agent oder Referrer dauerhaft im
Kit-Lifecycle-Datensatz.

Pfade werden ohne Query- und Fragmentbestandteile gespeichert, soweit Lifecycle-Protokollierung eingesetzt wird.

Optionales Upload-/Funnel-Tracking erfolgt nur nach der dafiir vorgesehenen Einwilligung und wird grundsétzlich fiir
héchstens 90 Tage aufbewahrt.

Technische Server-/Backend-Logs werden nach der jeweils konfigurierten Logrotation nur solange vorgehalten, wie
sie fiir Betrieb, Sicherheit und Fehleranalyse erforderlich sind.

E. Standard-L6schfristen
Roh-PDF: im normalen B2B-Wissenscheck-Flow keine dauerhafte Speicherung als Quelldatei in der Kit-Datenbank.
Privater extrahierter B2B-Quelltext fir quellengebundene Funktionen: grundsétzlich héchstens 30 Tage.
Foto-Pixel fir OCR: keine permanente Bildablage durch Bestehia im beschriebenen OCR-Flow.

Generierte Kit-Inhalte und operative Versuche: grundsatzlich 30 Tage, soweit keine dokumentierte vertragliche oder
funktionale Ausnahme besteht.
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Kostenloser Business-Test: Zugriffsfrist 14 Tage. Der Ablauf des Tests ist keine zusétzliche Aufbewahrungsfrist.
Auftragsdaten aus dem Test unterliegen den jeweils oben bzw. nachfolgend genannten Standardfristen;
insbesondere werden private B2B-Quelltexte und generierte Kit-Inhalte nicht allein wegen des Testablaufs langer
gespeichert. Eine friihere Loschung kann durch dokumentierte Weisung verlangt werden, soweit keine gesetzliche
Pflicht entgegensteht.

B2B-Ergebnisnachweise: standardmafig 24 Monate nach Abschluss; dies gilt auch fir im Test erzeugte kompakte
Ergebnisnachweise, soweit sie gespeichert werden. Eine frilhere oder andere rechtmafige Frist kann durch
dokumentierte Weisung vereinbart werden.

Minimierte Lifecycle-Datensatze: spatestens 90 Tage nach Léschung des zugehdorigen Kits.

Rechnungs-/Zahlungsunterlagen: auRerhalb der Auftragsverarbeitung grundsatzlich 7 Jahre, soweit § 132 BAO
anwendbar ist.

F. Infrastruktur

Produktive Website, Webserver, Datenbank, Authentifizierung, Storage und produktive Backend-/Edge-Dienste
laufen auf von Bestehia kontrollierter Infrastruktur bei Hetzner Online GmbH in Deutschland.

Fur Datenbank, Authentifizierung und weitere Backend-Funktionen wird selbst gehostete Supabase-Software
eingesetzt. Supabase Cloud ist fur diese regularen Produktivdaten kein separater Hosting- oder
Datenbankempféanger.

Der produktive Kl-Pfad lauft Gber die Bestehia-API (api . best ehi a. con) zum regionalen EU-Endpunkt von Mistral
Al (api . eu. m stral . ai).

Der regionale EU-Endpunkt wird nicht als automatische Zusage fur Zero Data Retention oder Trainingsausschluss
dargestellt; mafR3geblich sind die tatsachlich aktivierten Kontoeinstellungen und vertraglichen Zusagen.

Backups, Verfuigbarkeit und Wiederherstellung werden tber die selbst betriebene
Hetzner-/Coolify-/Supabase-Infrastruktur und die jeweils dokumentierten Betriebsprozesse umgesetzt. Darliber
hinausgehende feste SLA-, PITR- oder MFA-Zusagen gelten nur, wenn sie ausdrlicklich vereinbart und dokumentiert
sind.
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Anlage 2 - Unterauftragsverarbeiter

Die folgende Liste bildet die fiir den beschriebenen B2B-Verarbeitungspfad eingesetzten wesentlichen Anbieter ab.
MalRgeblich bleibt der tatsachlich aktivierte Funktionsumfang.

1. Hetzner Online GmbH - Hosting der produktiven Website sowie der von Bestehia betriebenen Datenbank-,
Authentifizierungs-, Storage-, Backend- und Server-Infrastruktur in Deutschland; Auftragsverarbeitung nach Art. 28
DSGVO.

2. Mistral Al (Frankreich, RCS Paris 952 418 325) - KI-Generierung und, soweit technisch verwendet,
Texterkennung/OCR. Produktive Inferenz erfolgt Gber api . eu. mi stral . ai ; mogliche weitere technische
Verarbeitung oder Unterauftragsverarbeiter richten sich nach dem jeweils geltenden Anbieter-DPA und
Datenschutzrecht.

3. Plus Five Five, Inc. (Resend) - transaktionale und Authentifizierungs-E-Mails, soweit eingesetzt; Drittlandgarantien
nach Kapitel V DSGVO, soweit erforderlich.

4. Intuition Machines, Inc. (hCaptcha) - Bot- und Spam-Schutz, soweit on-demand aktiviert; Drittlandgarantien nach
Kapitel V DSGVO, soweit erforderlich.

Keine aktuellen Unterauftragsverarbeiter des reguléren Produktionspfads: Lovable/Lovable Al Gateway und
Google Gemini gehdren nicht mehr zur aktuellen produktiven Hosting- oder Kl-Architektur.

Nicht Teil der Unterauftragsverarbeitung fir Kundeninhalte: Zahlungsabwicklung tiber Stripe Payments Europe
Ltd./Stripe-Gesellschaften erfolgt fir den Zahlungsvorgang nach der jeweiligen Rollenverteilung teilweise in eigener
Verantwortlichkeit des Zahlungsdienstleisters. Die Verarbeitung eigener Vertrags- und Rechnungsdaten durch Bestehia
fallt ebenfalls nicht automatisch unter diesen AVV.
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